Szyfrowanie danych




Czym jest kryptografia?

Kryptog rafia to nauka zajmujaca sie ukladaniem szy
Nazwa pochodzi z greckiego stowa: kryptos - "ukryty",
graphein "pisac,,.

Wyrozniane sg dwa glowne nurty kryptografii:
Kryptografia symetryczna
Kryptografia asymetryczna




Kryptografia symetryczna
(symmetric cryptography)

Algorytmy z kluczem tajnym

> SStlv%ﬁrowanie z uzyciem jednego klucza, wspolnego dla obu
» Nadawca jak odbiorca wiadomosci postuguja si¢ tym
samym kluczem. POSgWA Ste 1y
nadawcy - szyfrowania komunikatow,
adresatowi - do odszyfrowywania zakodowane;j tresci.

» konieczno$¢ uzgodnienia wspdlnego klucza przed
rozpoczeciem wymiany komunikatow.

> Mblgé ailstnie(’: sposob bezpiecznego przekazania tajnego

» Komunikacji za pomocg kanaléw nie zapewniajgcych
nalezytego bezpieczenstwa.




Kryptografia asymetryczna

Algorytmy z kluczem publicznym

» Algorytmy z kluczem publicznym uzywaja réznego klucza do sz
1 deszyfrowania, oraz klucz deszyfrujacego.

» klucz deszyfrujacy nie moze (praktycznie) by¢ wyprowadzony z
szyfrujacego.

» Algorytmy te sq wazne poniewaz moga by¢ uzywane do transmisji
kodujacych.




szyfrowanie > [
postac javma | abc ] 23J O=r,
<

deszyfrowanie

szyfrowanie: klucz publiczn& U
posta¢ jawna ab0123J I 70"

feszyfrowanie: klucz prywatny

postac zaszyfrowana

postac zaszyfrowana

klucze sa matematycznie powiazane — prywatny: 2 liczby pierwsze (rzedu 100 cyfr)
publiczny: 1ch 1loczyn

uzyskanie klucza prywatnego z publicznego praktycznie nierealne: rozklad na czynniki
zajmuje kilka milionow lat




Przykladowe algorytmy szyfrujace

» RSA
» DES
» IDEA




RSA

» RSA to pierwszy i obecnie jeden z dwoch najpopularniejszych
algorytmow kryptografii asymetrycznej.

» RSA opiera si¢ na trudnosci faktoryzacji duzych liczb —
znalezienie szybkiej metody faktoryzacji doprowadzitoby do
ztamania RSA.

Najpowszechniej uzywanym algorytmem z kluczem publicznym.

Moze by¢ uzywany zardéwno do szyfrowania jak i do
podpisywania.

» Jest uwazany za bezpieczny gdy uzywa si¢ odpowiednio dtugich
kluczy (768 — stosunkowo mato bezpieczne, 4096 — dobre
bezpieczenstwo).

» .RSA jest obecnie najwazniejszym algorytmem z kluczem
publicznym.

» Od 2000 roku jest produktem opensource.




DES

v vyvyy

v

DES jest oparty na kluczu prywatnym.
DES jest blokowym algorytmem z 64 bitowym blokiem.
DES uzywa kluczy 56 bitowych (podatny na ztamanie)

DES jest wystarczajaco silny by zatrzymac wiekszosc¢
przypadkowych hackeraow i osob trzecich.

DES staje sie zbyt staby i nie powinien by¢ uzywany w nowych

projektach kryptograficznych.

Odmiana DESa - potrojny DES bazuje na uzywaniu DESa trzy
razy (zazwyczaj sekwencji szyfruj-deszyfruj-szyfruj z trzema
roznymi niepowigzanymi z sobg kluczami).



IDEA
(International Data Encryption Algorithm)

» IDEA uzywa 128 bitowego klucza 1 jest generalnie
uwazany za bardzo bezpieczny.

» Jest obecnie jednym z najbardziej znanych publicznie
algorytmow.

» Jest stosunkowo nowym algorytmem.

» Nie udalo si¢ dotychczas przeprowadzi¢ na niego
udanego ataku.

» IDEA jest opatentowany w USA 1 w wigkszosci krajow
europejskich.

» Nie komercyjne uzycie IDEA jest darmowe.

» Poleca si¢ uzywanie tego algorytmu.




Zadanie

» Odszukaj w dostepnych zrodtach informacji przyktady
innych algorytmow szyfrujacych. W kilku zdaniach opisz
ich cechy, sposob dziatania.




Szyfrowanie w WINDOWS

od Windows 7

Windows wyposazony jest w dwa narzedzia:
1. oparte na systemie plikow EFS,

2. BitLocker




EFS

» System szyfrowania plikow EFS dostepny jest od
Windows 7 Professional wzwyz i wymaga dysku
sformatowanego w systemie NTFS.

» Opiera sie na kontach uzytkownikow i jest przezroczysty
dla wszystkich operacji na danych. Oznacza to, ze
uprawniony uzytkownik nie musi rozszyfrowywac pliku,
by go otworzyc¢ i zabezpieczac¢ po zakonczeniu pracy -
operacje te sg przeprowadzane automatycznie w tle.

» Zaszyfrowac mozna pojedynczy obiekt (na przyktad
plik) czy ich grupe (pliki i katalogi), a operacja
szyfrowania polega na zaznaczeniu jednej opcji w jego
wtasciwosciach.

» Do szyfrowania wykorzystywany jest mechanizm
hybrydowy. Plik szyfruje sie kluczem symetrycznym, a
dopiero ten klucz szyfrowany jest asymetrycznie.
Podstawg tego zabezpieczenia jest hasto konta
uzytkownika. Jezeli ono bedzie tatwe do uzyskania,
szyfrowanie danych niewiele pomoze.




BitLocker

>

BitLocker szyfruje caty dysk. To zabezpieczenie jest
przezroczyste dla operacji przeprowadzanych przez
uzytkownika.

Ma ono za zadanie chroni¢ dane przed niepowotanym
dostepem w przypadku utraty catego komputera czy nosnika.

Wbudowane zostato w Windows 7 Ultimate i Enterprise,
wymaga dodatkowej, niewielkiej partycji startowej NTFS.

Mechanizm BitLocker wykorzystuje do dziatania moduty TPM,
uzytkownik zmuszony jest podac PIN, umiescic w ztaczu USB
nosnik zawierajacy klucz badz uzyc obydwu tych
mechanizmow.

Jezeli pecet nie zostat wyposazony w TPM, mozna go
uruchomic¢ jedynie za pomoca nosnika USB z kluczem
szyfrujacym.

Istnieje takze wersja do zabezpieczania zewnetrznych
nosnikow danych - BitLocker ToGo.



http://www.pcworld.pl/testy/przeglad/299-nosniki_danych/filtry/1.html

Szyfrowanie danych Windows 7

» 1. Aby zaszyfrowac dane za pomocg mechanizmow EFS,
kliknij obiekt (katalog, plik) prawym przyciskiem myszy
i wybierz Witasciwosci. Na zaktadce Ogdlne uzyj
przycisku Zaawansowane w sekcji Atrybuty.

Atrybuty: ] Tylko do odczytu (dotyczy tylko plikéw w

folderze)

» Szyfrowanie EFS wtacza sie tak samo, jak ustawia
atrybuty pliku




» 2. Zaznacz opcje Szyfruj zawartosc, aby zabezpieczy¢ dan
sekcji Atrybuty kompresji i szyfrowania.

Uwaga: szyfrowanie i kompresja sg opcjami roztagcznymi, nie

mozna ich uzy¢ jednoczesnie. Kliknij OK w dwoch kolejnych
oknach.

» Wybierz opcje Zastosuj zmiany do tego folderu, podfoldero
i plikdow, co zagwarantuje, ze wszystkie dane w katalogu
rowniez zostang zaszyfrowane, i zaakceptuj wybor.
Zabezpieczony katalog zostanie oznaczony zielonym kolorem

Atrybuty zaawans:wane S L. ,%

Wybierz zadane ustawienia tego folderu.

Po kliknieciu przycisku OK lub Zastosuj w oknie dialogowym Wiasdwosd pojawi sie pytanie,
czy zmiany maja dotyczyc rowniez wszystkich podfolderdw i plikow.

Atrybuty archiwizacji i indeksowania
Folder jest gotowy do archiwizagji
Indeksuj ten folder, aby przyspieszy¢ wyszukiwanie

Atrybuty kompresji i szyfrowania
Kompresuj zawartos¢, aby zaoszczedzi¢ miejsce na dysku
(V]5zyfruj zawartosc, aby zabezpieczy¢ dane: [ Szczeqély J

ok [ Anuy |




» 3. Reinstalacja systemu czy wykasowanie konta uzytkownika
moze uniemozliwic¢ dostep do zaszyfrowanych danych. Dlatego
nalezy wyeksportowac certyfikat uzytkownika oraz klucz, ktory
w razie ktopotow pozwoli odczytac pliki. W tym celu rozwin
menu startowe, wpisz polecenie certmgr.msc i wcisnij
[ENTER]. Rozwin folder Osobisty i kliknij Certyfikaty. Zaznacz
w prawej czesci okna certyfikat, ktory w kolumnie Zamierzone
cele ma opis System szyfrowania plikow.

Kreator eksportu certy bM

Peaea—-— 00— - — e aeaa

| Eksportowanie klucza prywatnego
Mozesz wybrac eksport klucza prywatnego razem z certyfikatem.

Klucze prywatne sa chronione hastem. Aby wyeksportowac klucz prywatny
z certyfikatem, musisz wpisac hasto na jednej z kolejnych stron.

Czy chcesz wyeksportowac klucz prywatny wraz z certyfikatem?
@) Tak, eksportuj klucz prywatny:
() Nie eksportuj klucza prywatnego




» 4. Rozwin menu Akcja, wybierz Wszystkie zadania i

Eksportuj. W kolejnych krokach kreatora, w oknie
Eksportowanie klucza prywatnego zaznacz opcje Tak,
eksportuj klucz prywatny. Przejdz dalej. Zaznacz
Wymiana informacji osobistych i ponownie kliknij
Dalej.

5. Klucz prywatny musi by¢ chroniony za pomocg
dodatkowego hasta. Wpisz je dwukrotnie. Okresl
nazwe i wskaz miejsce, gdzie ma zostac zapisany
plik z certyfikatem, i zakoncz prace kreatora
przyciskiem Zakoncz. Zabezpiecz plik certyfikatu,
wgrywajac go najlepiej na dysk przenosny i
umieszczajac w niedostepnym dla osob
nieupowaznionych miejscu. Odzyskiwanie dostepu
do danych przeprowadza sie za pomoca tego samego
menedzera. Wystarczy zaimportowac zapisany plik.



Szyfrowanie w menu kontekstowym

» Aby zaszyfrowac plik badz katalog za pomoca funkcji
dostepnej w systemie, trzeba najpierw otworzyc¢ wtasciwosci
danego obiektu, a nastepnie wybrac¢ odpowiednig zaktadke
i przycisk. Jezeli czesto szyfrujesz rozne dane, na pewno
skorzystasz z mozliwosci umieszczenia odpowiedniego
polecenia w menu kontekstowym Eksploratora Windows.
Uruchom w tym celu edytor rejestru i otwodrz kolejno
nastepujace klucze: HKEY_LOCAL_MACHINE | SOFTWARE |
Microsoft | Windows | CurrentVersion i Explorer. Zaznacz

klucz Advanced.
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Szyfrowanie w menu kontekstowym

» Kliknij prawym przyciskiem myszy w prawej czesci
okna, wybierz polecenie Nowy i Wartos¢ DWORD. Nadaj
wartosci nazwe EncryptionContextMenu, wcisnij

dwukrotnie [ENTER] i jako dang wartosci wpisz 1.

Zaakceptuj zmiany i zamknij edytor. Polecenie

szyfrowania zostanie dodane do menu.

gt Udostepniy (& Nagra

Nazwa - Data modyfikacji Typ Rozmiar
. tracing e
1. twain_32 e
1. Web sz
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