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PhotoRec is free software, and
comes with ABSOLUTELY N WARRANTY.

Select a media Cuse firrou keys, then press Enter):
Disk \\.\Physicalbrivel - 1000 GB / 931 GiB (R0)
Disk \\!\Physicallrivel - 62 HB / 59 HiB (RO)
Drive C: - 157 GB / 146 GiB (RD)

_ 516 68 7 760 Gi8 (R0

Disk capacity must be correctly detected for a successful recovery.
If a disk listed above has incorrect size, check HD jumper settings, BIOS
detection, and install the latest 0S patches and disk drivers.




Dobór oprogramowania do odzyskiwania danych w zależności od rodzaju nośnika

1. Rodzaje utraty danych i metody ich odzyskiwania

Praca przy komputerze najczęściej polega na przetwarzaniu danych. W czasie pracy systemu dane te (umieszczone w plikach) mogą ulec uszkodzeniu czyli możemy mówić o utracie danych. Plik to najmniejsza porcja danych jaką użytkownik może zapisać w systemie komputerowym. Strata plików może nastąpić z różnych powodów. Usunięcie danych może być spowodowane: błędem człowieka, zdarzeniem losowym, działalnością osób trzecich lub zużyciem nośników. Mogą to być sytuacje takie jak:

· awaria dysku twardego/uszkodzenie nośników danych
· uszkodzenie systemu operacyjnego
· błędy oprogramowania (czyli występowanie jakiegoś błędu w programie)
· przypadkowe usunięcie pliku
· nadpisanie pliku (zapisanie do pliku nowej zawartości)
· działalność wirusów
· kradzież lub uszkodzenie danych (np. przez atak hakerski)
· zalanie zestawu komputerowego, pożar, zanik napięcia.
Najogólniej mówiąc uszkodzenia danych mogą mieć podłoże logiczne (programo-we/softwerowe) lub fizyczne (sprzętowe/hardware’owe).

Uszkodzenia logiczne są to uszkodzenia wiążące się z naruszeniem spójności (integralności) struktury danych na nośniku. Mogą być spowodowane: zanikiem lub skokami napięcia, atakami wirusów, uszkodzonym oprogramowaniem.

Natomiast uszkodzenia fizyczne polegają na uszkodzeniu mechanicznym nośnika danych. Są one trudniejsze do usunięcia. Uszkodzenia takie mogą być spowodowane niewłaściwą eksploatacją lub zużyciem nośnika danych. Do uszkodzeń fizycznych zaliczymy takie sytuacje jak: zalanie dysku, porysowanie płyty optycznej, poddanie nośnika wysokiej temperaturze, poddanie wstrząsom nośnika w czasie pracy, przemagnesowanie nośnika itp.

Przyczyny błędnego odczytu danych zależą od nośników danych. Przykładem mogą tu być płyty CD/DVD/Bluray gdzie uszkodzenie danych najczęściej jest związane z zarysowaniem nośnika. Należy podkreślić, że kształt i kierunek rysy nie jest tu bez znaczenia. Dane na nośniku CD zapisywane są w formie „ślimaka”. Dlatego najgroźniejsze są uszkodzenia powstałe wzdłuż ścieżki zapisu danych. Często również zdarza się, że brak dostępu do danych spowodowany jest zabrudzeniem nośnika. Wtedy naprawa po-lega na oczyszczeniu nośnika lub jego styków. W wypadku dysków twardych uszkodzeniu może ulec powierzchnia zapisu danych jak też elektronika zarządzająca pracą dysku twardego. W sprzyjających warunkach uszkodzenie elektroniki możemy naprawić przez podmianę wadliwego podzespołu Dlatego trzeba się wcześniej odpowiednio przygotować. Nie bez znaczenia jest posiadanie odpowiednich umiejętności. Na początku trzeba wyszukać dane na temat dysku twardego. Zapoznać się z jego budową oraz znaleźć informacje o zmianach w procesie technologicznym jego montażu. Jednakowe modele dysku mogą mieć różne kontrolery. Ponadto każdy dysk ma fabrycznie ustawione para-metry pracy zapisane w pamięci na płytce elektroniki dysku. Element taki należy wy-mienić (pomiędzy uszkodzoną i zakupioną elektroniką) lub kość pamięci przeprogramować. Do przeprogramowania układu potrzebny jest specjalny programator (najlepiej z klipsem programującym by nie trzeba było wylutowywać układu) i program za pomocą którego skopiujemy i wgramy dane do układu pamięciowego. Operacja taka wymaga od nas doświadczenia i nie jest łatwa do wykonania. Ponadto informacje o stosowanych układach obsługi dysków jest trudna do uzyskania i najczęściej wiąże się z czytaniem dokumentacji dostępnej tylko w języku obcym (najczęściej w „łacinie dwudziestego

pierwszego wieku” czyli języku angielskim). W wypadku uszkodzeń fizycznych dobrym wyborem jest skorzystanie z wyspecjalizowanych firm odzyskujących dane. Korzystanie ze specjalistycznych firm jest drogie i powinno zostać przemyślane.

Uszkodzenie systemu operacyjnego też może być przyczyną utraty danych. Obecnie w systemach rodziny Windows stosujemy system plików NTFS, oraz możemy stosować szyfrowanie plików. Jeżeli awarii ulegnie system operacyjny musimy najpierw spróbować naprawić system. Jeżeli naprawa się nie powiedzie proces odzyskiwania zaczniemy od zbierania informacji na temat systemu. Interesować nas będzie informacja czy w systemie zastosowano szyfrowanie katalogów na dysku i czy został utworzony

Agent odzyskiwania danych. Następnie podłączamy dysk do działającego systemu i przejmujemy na własność pliki z poprzedniego dysku. Jeżeli pliki dodatkowo były szy-frowane korzystamy z Agenta odzyskiwania danych. Jeżeli nie posiadamy agenta to możemy spróbować skopiować zaszyfrowane dane na dysk z systemem plików nie obsługującym szyfrowanie, przy odrobinie szczęścia może uda się odczytać te dane.

Jeżeli dane zostały błędnie zapisane na dysku w wyniku niewłaściwego działania oprogramowania musimy posłużyć się narzędziami udostępnionymi przez producenta. Dla przykładu można podać opcje otwórz i napraw znajdującą się w programach pakietu

Microsoft Office.

Jeżeli utrata danych wystąpiła poprzez działanie użytkownika rozróżniamy dwie sytuacje:

· utrata odwracalna przez narzędzie kosz (usunięcie do kosza)
· utrata nieodwracalna przez wyżej wymienione narzędzie (nadpisanie, usunięcie
z kosza, trwałe usunięcie - shift+del)

Przypadkowe usunięcie nie jest dużym problemem gdy szybko zorientujemy się o utracie danych ponieważ najczęściej dane znajdziemy w koszu systemowym. W systemach Windows usunięcie pliku następuje dwufazowo. Pierwsza faza to usunięcie do narzędzia systemowego Kosz. Druga faza polega na opróżnieniu kosza z plików. Mechanizm taki ma za zadanie zabezpieczyć użytkownika przed następstwami przypadkowego usunięcia ważnych plików z komputera. Istnieje możliwość skonfigurowania systemu w ten sposób by nie używał wyżej wymienionego narzędzia. Nie jest to jednak zalecane, ponieważ niekiedy ryzykujemy utratę ważnych danych na przykład przez własną nieuwagę.

Nadpisanie pliku inną zawartością powoduje znaczące problemy przy odzyskiwaniu ponieważ musimy skorzystać z specjalistycznego oprogramowania do odzyskiwania danych.

Włamanie do zasobów komputera może zakończyć sie usunięciem danych przez atakującego. Wtedy system należy niezwłocznie wyłączyć i korzystając z innego systemu operacyjnego (lub komputera) użyć specjalistycznych programów do odzyskiwania danych. W ten sam sposób odzyskujemy dane z komputera zawirusowanego. Uważamy jednak by nie zawirusować komputera który służy nam do naprawy.

Zalanie, pożar lub zanik/skok napięcia może spowodować fizyczne uszkodzenie sprzętu. Ze sprzętu zalanego i po pożarze ciężko odzyskać dane, chyba, że przez specjalistyczną firmę w warunkach laboratoryjnych.

Podsumowując, podajmy sposób zachowania się w przypadku utraty danych:

a) pod żadnym pozorem nie wykonujemy operacji związanych z zapisem danych na dysku!!!
b) sprawdzamy czy kosz systemowy nie zawiera utraconych danych, które chcemy odzyskać

c) jeżeli mamy możliwość tworzymy „lustrzaną” kopię dysku (sektor po sektorze) i na niej wykonujemy operacje odzyskiwania

d) przeszukujemy dysk w celu jego znalezienia potrzebnego pliku

e) jeżeli plik został nadpisany próbujemy otworzyć go za pomocą narzędzi udostępnionych przez producentów aplikacji które otwierają ten typ plików (zobacz treść punktu a )

f) jeżeli plik w dalszym ciągu nie jest dostępny próbujemy odtworzyć go z kopii za-pasowej jeżeli taką posiadamy lub odtworzyć go z kopii w tle/historii plików

g) jeżeli musimy skorzystać z programu do odzyskiwania danych wyłączamy system i montujemy dysk w drugim zestawie komputerowym z zainstalowanym programem do odzyskiwania danych

h) jeżeli nie ma dostępu do dysku ( jest on uszkodzony fizycznie) sprawdzamy jego konfigurację i w zależności od ważności danych decydujemy czy wysyłamy dysk do wyspecjalizowanej firmy odzyskującej dane.

Metody odzyskiwania danych jakie możemy zastosować w celu odzyskania danych to:

· odtworzenie danych z kopii zapasowej (przezorny zawsze ubezpieczony, bo tylko
· odtworzenie danych z kosza systemowego
· odtworzenie danych poprzez wykorzystanie narzędzia Przywracanie systemu/Kopia w tle(Poprzednie wersje)/Historia plików
· odzyskanie danych przy użyciu wyspecjalizowanych programów do odzyskiwania i/lub naprawy struktury danych na nośniku
· naprawa fizycznego uszkodzenia nośnika (wymiana elektroniki, naprawa płyt w maszynie do ich polerowania)
Poniżej przedstawimy krótką listę programów służących do odzyskiwania danych z różnego rodzaju urządzeń i nośników. Proponujemy rozpocząć „przygodę” z od-zyskiwaniem danych od następujących programów:

· dla dysków twardych o Recuva
o Ontrack EasyRecovery, 

o TestDisk

o  Recover My Files

o DMDE (DM Disk Editor and Data Recovery) 
o MHDD

· dla dysków optycznych i magnetycznych
o CD/DVD/BlueRay Recovery
o CD Recovery Toolbox
o CDTrack Rescue
o CDCheck
o PhotoRec
o BadCopy Pro
· dla kart pamięci i pendrive
p SoftOrbits Flash Drive Recovery
o Pen Drive Data Recovery
o PhotoRec
W następnych rozdziałach zostaną opisane niektóre z wyżej wymienionych programów. Opisy są opracowane na podstawie dokumentacji producenta.

2. Programy do odzyskiwania danych z dysku twardego

Proces odzyskiwania danych swój początek ma zaraz po stwierdzeniu utraty plików. Od razu musimy zabezpieczyć dysk by nie zapisywał już żadnych danych. Każda operacja zapisu może nam nadpisać utracone dane. Jeżeli posiadamy oprogramowanie do odzyskiwania bezpośrednio uruchamiane z nośnika danych (pendrive, CD, DVD) możemy przejść od razu do ustawienia nośnika startowego. Włączając komputer rozpoczniemy pracę z programem. Jeżeli nie posiadamy takiego programu nie możemy zapisać danych na uszkodzonym dysku. Zapisanie go na dysku spowodowałoby nadpisanie wolnych sektorów dysku z których możemy już nie odzyskać uszkodzonych danych. Po wy-łączeniu komputera następnym krokiem jest wymontowanie dysku twardego i montaż w innym zestawie komputerowym, który posłuży nam do odzyskiwania. Następnie konfigurujemy ten zestaw by dysk był widoczny w systemie. Więc najpierw ustawiamy tryb pracy dysku jeżeli jest to dysk o interfejsie ATA. Kolejnym krokiem jest skontrolowanie i ewentualnie poprawienie ustawień BIOS. Należy pamiętać, że komputer do odzyskiwania powinien uruchomić swój niezależny system w którym powinniśmy zainstalować oprogramowanie do odzyskiwania. Poniżej krótko opiszemy kilka programów którymi możemy się posłużyć by odzyskać dane z dysku twardego.

RECUVA jest to darmowy program do użytku domowego którego producentem jest Piriform. Recuva działa na wszelkich nośnikach wielokrotnego zapisu. Potrafi on między innymi:

 Przywrócić pliki na komputerze

Jeżeli usuniemy plik przez pomyłkę program odtworzy utracone dane z dysku w komputerze, dysku USB, aparatu fotograficznego bądź odtwarzacza MP3.

 Odzyskać dane z dysków uszkodzonych lub sformatowanych

Jeżeli przez przypadek sformatujemy dysk, lub jeżeli uszkodzeniu ulegnie logiczna struktura dysku Recuva jest wstanie nam pomóc.

 Przywrócić usunięte wiadomości e-mail

Jeżeli opróżniliśmy przez przypadek kosz z wiadomościami i chcielibyśmy go przy-wrócić program służy nam pomocą. Recuva wspiera odzyskiwanie maili z takich pro-gramów jak: Microsoft Outlook Express, Mozilla Thunderbird, czy Windows Live Mail.

 Odzyskać usuniętą muzykę z MP3

Recuva usprawnia odzyskiwanie plików muzycznych z nośników zewnętrznych jak MP3, iPod, pendrive, karty pamięci.

 Przywróć niezapisane dokumenty Worda

Gdy mamy do czynienia z awarią programu Microsoft Word lub jeżeli zapomnieliśmy zapisać ważnych danych w nim z pomocą przyjdzie nam Recuva. Program ten spróbuje odzyskać dane z plików tymczasowych programu Word.

 Trwale usunąć pliki

Jeżeli chcemy chronić skasowane dane, by nikt nie mógł ich przywrócić program Recuva pozwala trwale usunąć wszelkie ślady skasowanych plików.

Warto zapoznać się z pełnymi możliwościami programu, które znajdziemy na stronie producenta (http://www.piriform.com/docs/recuva/using-recuva).

ONTRACK EASYRECOVERY jest płatnym programem oferowanym przez Kroll Ontrack. Program ten przywraca dane z lokalnych oraz zewnętrznych dysków twardych, z cyfrowych i optycznych nośników danych, iPod’ów, oraz telefonów komórkowych pracujących w trybie pamięci masowej USB. Program odzyskuje dane z obrazów nośników danych. Dzięki programowi Ontrack EasyRecovery możesz odzyskać ważne dane, dokumenty, bazy danych, zdjęcia, muzykę i pliki wideo.1 Narzędzie to pozwala nam między innymi:

· monitorować pracę dysków
· przywrócić dane z opróżnionego kosza w systemach Windows
· przywrócić dane z systemu plików FAT12, FAT16, FAT32, NTFS oraz NTFS 5;
· przywrócić dane z systemu plików HFS (komputery MAC)
· przywrócić dane po formatowaniu
· przywrócić utracone partycje
· przywrócić pliki według ich sygnatur (formatu)
· przeglądnąć pliki przed odzyskaniem
· przywrócić dane z nośników optycznych.
TESTDISK jest to darmowy program do odzyskiwania danych oferowanym przez CGSecurity. Ma on przede wszystkim odzyskiwać utracone partycje oraz naprawiać uszkodzone sektory rozruchowe w sytuacjach, gdy te problemy spowodowane są przez wadliwe oprogramowanie, niektóre rodzaje wirusów lub błąd człowieka (np. przypadkowe skasowanie tablicy partycji).2

Program ten między innymi potrafi:

· naprawiać tablice partycji uszkodzonych dysków
· odzyskać skasowane partycje
· odbudować sektor rozruchowy dysków dla partycji FAT i NTFS
· odzyskać skasowane pliki z partycji FAT, NTFS, ext2
· kopiować skasowane dane z wyżej wymienionych partycji
DMDE (DM Disk Editor and Data Recovery) to rosyjski program o bardzo dużych możliwościach. Posiada wersję darmową, które pozwala nam na odzyskiwanie pojedynczych plików. Podstawowe możliwości programu to między innymi:
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odzyskiwanie danych z : dysków twardych, Pendrive, CD, DVD, Karty pamięci
· odzyskiwanie utraconych partycji FAT, NTFS, exFAT, Ext2/3/4
· odzyskanie danych przy uszkodzeniach Master File Table
· odzyskanie usuniętych danych ze skompresowanych plików NTFS
· odzyskiwanie plików z dużych dysków (powyżej 2 TB)
· podgląd i edycja: HEX, tabeli partycji, FAT/FAT32/NTFS, boot sektor
· możliwość budowania macierzy dyskowej do odzysku danych.
Recover My Files jest oferowany przez GetData. Oprogramowanie to służy do odzyskiwania danych z dysku twardego, kart pamięci, dysków USB, kaset Zip i dyskietek. Mogą to być sytuacje takie jak: pliki usunięte przez wirusa, pliki uszkodzone przez nieoczekiwane zamknięcie systemu, pliki usunięte z kosza lub usunięte podczas awarii oprogramowania. Program ten między innymi potrafi:
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1 http://www.easyrecovery.pl/zalety.html
2 http://pl.wikipedia.org/wiki/TestDisk
· odzyskać pliki opróżnione z Kosza
· odzyskać pliki po przypadkowym formacie
· odzyskać strukturę danych na dysku po jego awarii
· przywracać pliki po błędach partycjonowania
· odzyskać dane z dysków twardych w formacie RAW
· wspierać odzyskiwanie dokumentów, zdjęć, muzyki i wideo, wiadomości e-mail.
· odzyskać danych z dysku twardego, karty aparatu, dysków USB, Zip, dyskietki, iPod i innych mediów
· odzyskać dane z partycji FAT, exFAT, NTFS, HFS, HFS +
3. Programy do odzyskiwania danych z nośników optycznych

Uszkodzenie danych na nośnikach optycznych najczęściej spowodowane jest zarysowaniem powierzchni. Najtrudniej odzyskać dane z płyt CD w których rysa znajduje się od strony nadruku gdyż bezpośrednio pod nadrukiem znajduje się warstwa materiału na którym zapisane są dane (na krążku poliwęglanowym umieszczony jest materiał nośnika na który metodą natrysku nanosi się lakier ochronny). Zadrapanie materiału służące-go do zapisu powoduje bezpowrotną utratę danych. Dane te można odzyskać tylko przy użyciu nadmiarowych danych zapisanych na płycie takich jak np. bity kontroli parzystości. Płyty DVD mają bardziej odporną na uszkodzenia mechaniczne budowę. Warstwa materiału na który zapisujemy dane umieszczona jest między dwoma krążkami poliwęglanowymi. Rysy jak wcześniej wspomniano można usunąć przez polerowanie. Aby od-zyskiwanie danych było skuteczniejsze należy wykorzystać dodatkowe oprogramowanie wspomagające ten proces. Zdarzają się też uszkodzenia wynikające z błędów zapisu danych na nośnik w tym przypadku jedyną możliwością odzyskania danych jest użycie programów takich jak poniżej prezentowane.

CD Recovery Toolbox free jest darmowym oprogramowaniem do odzyskiwania danych z dysków optycznych oferowany przez OEMailRecovery. Program ten oferuje nam między innymi:

· odzyskiwanie danych z nośników: CD, DVD, HD DVD, Blu-Ray
· odzyskiwanie danych z nośników uszkodzonych fizycznie lub nieczytelnych ze względu na powstałe błędy przy zapisie
· odzyskanie plików większych niż 4GB
· wyświetlenie listingu katalogu w celu wyboru plików do odzyskania.
CDCheck to program oferowany przez Kvipu. Służy on do analizy i odzyskiwania danych z nośników optycznych. Podstawowe możliwości programu to między innymi:

· sprawdzenie płyt CD i DVD na obecność uszkodzonych plików
· odzyskanie danych z uszkodzonych nośników takich jak CD, DVD, napędy Zip
· stworzenie sum kontrolnych plików znajdujących się na nośnikach CD
· porównanie plików znajdujących się w referencyjnym katalogu w stosunku do plików znajdujących się na danej płycie CD/DVD
· obsługiwanie dużych plików powyżej 4GB
· wyświetlanie pełnych danych na temat płyt w napędzie (m.in. typ, pojemność, producent)
CDTrack Rescue służy do odzyskiwanie danych z dysków CD i DVD. Producentem tego oprogramowanie jest DigitaLE. Program ten umożliwia:

· odzyskanie utraconych danych z nośników CD/DVD
· odzyskanie nieczytelnych danych na płytach nagranych przez programy Ahead Nero Burning ROM, Adaptec (Roxio) Easy CD / DVD Creator itp.
· obsługę formatów: ISO-9660, format UDF, Microsoft-owe rozszerzenie dla długich nazw plików oraz rozszerzenie Joliet
· obsługę płyt CD-R, CD-RW, DVD-R, DVR + R, DVD-RW, DVR + RW, DVD + R DL, DVD-R DL i DVD-RAM.
BADCOPY PRO to program oferowanym przez JufSoft. Umożliwia on odzyskanie danych z takich nośników jak: pendrive, CD, DVD, karty pamięci, dyski, a także „staromodne” dyskietki.

Program ten potrafi:

· odzyskać dane z uszkodzonych płyt CD, DVD oraz napędów Zip
· odzyskać uszkodzone dane z kart pamięci
· odzyskać dane z uszkodzonych płyt multisesyjnych
· odzyskać dane z płyt zapisanych pakietowo
· odzyskać dane z uszkodzonych dysków USB
4. Programy do odzyskiwania danych z kart pamięci i pendrive.

Uszkodzenia kart pamięci oraz nośników pendrive nie należą do rzadkości. Najczęstszą przyczyną są napięcia elektrostatyczne, które mogą spowodować spalenie układów pa-mięciowych. Dlatego należy ostrożnie korzystać z tego typu pamięci bez potrzeby nie dotykając styków. Kolejną przyczyną może być użycie pendrive w źle podłączonym gnieździe USB. Utrata danych może też odbyć się przez nasze nieuważne usuwanie plików lub też działalność złośliwego oprogramowania. Gdy nie będziemy mogli uzyskać dostępu do danych na wyżej wymienionych nośnikach możemy skorzystać z następujących programów:

Flash Drive Recovery oferowany przez SoftOrbits jest programem przeznaczonym do odzyskiwania utraconych danych z pamięci flash. Program ten umożliwia:

· odzyskiwanie plików ze wszystkich rodzajów kart pamięci
· odzyskiwanie danych z pamięci z pendrive
· odzyskiwanie informacji z niektórych aparatów cyfrowych i odtwarzaczy audio bezpośrednio (poprzez kabel USB)
· podgląd i odzyskanie plików JPEG, JPG, TIFF, BMP, PNG, GIF, TGA i innych formatów graficznych
· podgląd zdjęć w formacie RAW i ich odzyskanie.
Pen Drive Data Recovery jest programem oferowanym przez Pro Data Doctor Pvt Ltd.

Służy on do odzyskiwania utraconych danych z pamięci elektronicznych pendrive. Po-trafi on między innymi:

· odzyskać dane z przenośnych nośników pamięci, takich jak pendrive’y, dyski ze-wnętrzne, karty pamięci
· odzyskać dane które zostały przez przypadek skasowane
· odzyskać dane z nośników w których dostęp do danych został uniemożliwiony poprzez ich uszkodzenie
· odzyskać dane takich formatów plików jak dokumenty (np. doc, pdf, xls, ppt), pliki multimedialne (jpg, gif, mp3, wav)
· odzyskać dane z pamięci pendrive o rozmiarach do kilkunastu GB.
mmCARD Recovery to oprogramowanie do odzyskiwania danych (głównie zdjęć, obrazów i multimediów) ze wszystkich rodzajów nośników cyfrowych. Producentem tego oprogramowanie jest DigitaLE. Program ten oferuje nam możliwość:

· odzyskania plików z kart pamięci (m. in. SmartMedia, CompactFlash, Sony Memory Sticks, IBM Micro Drives)
· odzyskania danych z aparatów cyfrowych
· odzyskiwanie następujących formatów danych: JPEG, TIFF, PNG, GIF, BMP, RAW
· Images, Canon Raw File (CRW, CR2), Nikon NEF, Kodak DCR, Minolta MRW, Fuji RAF, Pentax Raw File (PEF), Zigma Raw File (X3F), AVI , MOV, MPG / MPEG, WAV, MIDI

PhotoRec jest to darmowym program dostarczanym z programem TestDisk. Służy on do odzyskiwania utraconych plików ze szczególnym uwzględnieniem formatów graficznych (zdjęć). Podstawowe możliwości programu to między innymi:

· odzyskiwanie plików z aparatu cyfrowego (CompactFlash, Memory Stick, Secure
· Digital, SmartMedia, Microdrive, MMC, Pamięć USB),

· odzyskiwanie danych z dysków twardych
· odzyskiwanie danych z płyt CD-ROM
· odzyskiwanie popularnych formatów zdjęć, np. JPEG
· odzyskiwanie plików z muzyką (MP3)
· odzyskiwanie takich formatów dokumentów jak: Microsoft Office, PDF i HTML
· odzyskiwanie spakowanych danych (ZIP)
4. Dobór oprogramowania do odzyskiwania danych w zależności od rodzaju nośnika

W poprzednich rozdziałach zostały omówione programy do odzyskiwania danych. Jak można zauważyć większość prezentowanych programów ma zastosowanie uniwersalne. Lecz najlepiej radzą one sobie w natywnych zastosowaniach. Przejdźmy więc od teorii do praktyki. W niniejszym rozdziale omówimy sposoby odzyskiwania danych w zależności od rodzaju nośnika z jakim będziemy mieć do czynienia. W celu zapoznania Was z odzyskiwaniem danych wybraliśmy dwie sytuację pierwszą z nich będzie odzyskanie danych z karty pamięci a drugą odzyskanie danych z dysku twardego.

Pierwszą sytuacją będzie utracenie danych z karty pamięci SD. Użytkownik przez przypadek usunął dane w aparacie cyfrowym i teraz chciałby odzyskać parę zdjęć. Pierwszą radą jaką należy mu dać jest to by pod żadnym pozorem nie zapisywał już nic na kartę pamięci. Gdyż nadpisane dane są bardzo trudne do odzyskania. Gdy dostarczona zostanie do nas karta pamięci zabieramy się do przygotowania stanowiska pracy. Stanowisko takie powinno posiadać czytnik takich typów kart pamięci z jakich chcemy odzyskać dane. Następnie organizujemy wolne miejsce na dane z nośnika danych który został do nas dostarczony. Kolejnym krokiem jest wybór programu którym się posłuży-my, w naszym przypadku będzie to darmowy program PhotoRec. Po ściągnięciu instalujemy

 program na komputerze diagnostycznym. Bardzo ważnym zadaniem jakie nas czeka jest przeczytanie dokumentacji na stronie producenta dotyczącego prawidłowej obsługi narzędzia. Jeżeli ten punkt pominiemy możemy zrobić więcej szkody niż pożytku. Nieumiejętne korzystanie z programu może spowodować pogłębienie się uszkodzeń lub małą skuteczność odzyskania danych. Zgodnie z instrukcją producenta uruchamiamy program oraz podłączamy kartę pamięci do komputera diagnostycznego. Sprawdzamy przy użyciu Eksploratora plików jaką litera napędu została przypisana karcie. Następnie przechodzimy do konfiguracji narzędzia i odzyskiwania danych. Musimy zachować szczególną ostrożność, żeby nie zapisać danych na nośniku z którego odzyskujemy dane. Program musimy uruchomić z uprawnieniami administratora (shift +ppm - uruchom jako administrator). PhotoRec nie posiada interfejsu graficznego ale mimo to program jest przejrzysty i pracuje się z nim dobrze. Po uruchomieniu program poprosi nas o wy-branie napędu z którego chcemy odzyskać dane.
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Rysunek 1 Interfejs programu PhotoRec [opracowanie własne]

Następnie program poprosi nas o wybranie miejsca z którego chcemy odzyskać informacje. „Unkown... [Whole disk]” to wybór całej karty do procesu odzyskania. Następne opcje to poszczególne partycje (w naszym przypadku jest tylko jedna). Po wybraniu pozycji Search następuje przejście do wyboru systemu plików jaki znajduje się na nośni-ku

[image: image5.jpg]ecovery Utility,
Cheistophe GRENIER <arenserCogsecur ity ore>
lhttp://umm.csecurity.org

P FATI2 00 1 714836 121815 [VOL14ES347C]

To recover lost files, Photoliec need to know the filesysten type where the
ile were stored:
[ ext2/ext3 1 ext2/extd/exth filesysten

FAT/NTFS/HFS+/ReiserFs/. ..





Rysunek 2 Wybór partycji z których chcemy odzyskać dane [opracowanie własne]

Wybór „Options” pozwoli nam dostosować sposób wyszukiwania utraconych danych oraz działania programu.
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Rysunek 3 Opcje programu PhotoRec [opracowanie własne]

Wybór pozycji „File Opt” pozwoli nam podać jakiego typu plików wyszukuję na karcie pamięci. Mamy tu bardzo duży wybór rozszerzeń z których możemy wybrać poszukiwane przez nas typy plików. Spacją zaznaczamy lub odznaczany dany typ pliku do wyszukiwania. W naszym przypadku najlepiej jest nacisnąć przycisk „s” który spowoduje wy-mazanie wszystkich pozycji i wybranie spacją tylko pozycji „jpg”. Aby pokazać działanie programu wybraliśmy wyszukiwanie wszystkich znanych programowi sygnatur danych.
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Rysunek 4 Wybór typów plików jakie wyszukać ma PhotoRec w czasie odzyskiwania [opracowanie własne]
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Rysunek 5 Wybór systemu plików jaki jest lub był na nośniku danych [opracowanie własne]

Gdy już wybierzemy jaki system plików znajduje się na karcie pamięci przechodzimy do wyboru trybu odzyskiwania danych. Mamy tu dwie opcje: „Free” skanującą tylko wolną część pamięci karty (nie uwzględniając części zajętej danymi) oraz „Whole” przeszukującą całą przestrzeń karty.
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Rysunek 6 Wybór miejsca wyszukiwanie danych - wolna przestrzeń/cała karta [opracowanie własne]

Następnie musimy podać programowi miejsce do zapisu odzyskanych danych. Standardowo program wskazuje katalog z którego został uruchomiony. Dobrze jest stworzyć sobie wcześniej katalog do którego mają być zapisane dane i teraz go podać.
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Rysunek 7 Konfiguracja miejsca zapisu danych po odzyskaniu [opracowanie własne]

Po wyborze katalogu program zgodnie ze wcześniejszymi ustawieniami próbuje odzyskać dane. W naszym przypadku program odzyskał tylko część danych ponieważ niektóre z plików zostały nadpisane.
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Rysunek 8 Program PhotoRec podczas wyszukiwania [opracowanie własne]

Druga sytuacja jaką opiszemy to odzyskanie danych z dysku twardego. Użytkownik omyłkowo usunął dane z dysku i poprosił nas o odzyskanie. W celu odzyskania da-nych skorzystamy z programu Recuva a dysk podłączymy przez USB 2.0 IDE Adapter. Nie będzie konieczne przykręcanie dysku do komputera diagnostycznego gdyż to urządzenie pozwoli nam na podłączenie dysku do portu USB komputera. Tak samo jak w po-przednim punkcie ściągamy program ze strony producenta i zapoznajemy się z jego dokumentacją. Następnie podłączamy dysk i uruchamiamy program. Program standardowo uruchamia się w trybie kreatora. Kreator ten jest bardzo intuicyjny i ułatwia nam proces odzyskiwania danych. Sprawdzamy jaka litera lub litery dysku zostały przypisane naszemu dyskowi. W pierwszym oknie kreatora możemy wybrać tryb pracy programu. Zalecamy pozostanie przy trybie kreatora ze względów wcześniej wymienionych.
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Rysunek 9 Kreator programu Recuva [opracowanie własne]

Po naciśnięciu przycisku Dalej wybieramy jakie typy plików chcę odzyskać. Dobry wy-bór szukanego rodzaju danych pozwoli zawęzić rezultaty odzyskiwania.
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Rysunek 10 Wybór typów pliku które chcemy odzyskać [opracowanie własne]

Kolejnym krokiem jest wybór lokalizacji z której program odzyska dane. Po nim może-my jeszcze wybrać tryb wyszukiwania między wyszukiwaniem standardowym a Skanowaniem Głębokim. Zaleca się najpierw wypróbować szybsze skanowanie standardowe a gdy nie odnajdziemy danych wykonać skanowanie głębokie.


Rysunek 11 Podanie lokalizacji plików do odzyskania [opracowanie własne]


Rysunek 12 Wybór trybu odzyskiwania danych [opracowanie własne]

Poniżej przedstawiamy wyniki skanowania standardowego. Udało się odzyskać 195 plików graficznych które zgubił użytkownik (tła w formacie programu GIMP) i jeden plik nadpisany który oznaczony jest jako nie do odzyskania (został nadpisany). W celu odzyskania danych
 zaznaczamy pliki które nas interesują i naciskamy przycisk Odzyskaj. Wyświetlone zostanie okno dialogowe z pytaniem o miejsce zapisania odzyskanych danych.


Rysunek 13 Wynik odzyskiwania danych [opracowanie własne]
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